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1. introdurzione

il

Seopo della Policy.

Il presente documento ha lo scopo di descrivere le norme comportamentali ¢ le procedure per
I"utilizzo delle LIS, “Enzo Ferrari” di Castellammare di Stabia, le misure per la prevenzione e
quelle per la rilevazione ¢ gestione delle problematiche connesse a un uso non consapevole delle
tecnologie digitali.

L’Istituto ha gia aderito al Progetto “Generazioni Connesse™ promosso dal MIUR e prodotto, nel
mese di febbraio 2018, un Piano d’Azione che individua il percorso e le risorse necessarie per
elaborare ¢ implementare una Policy di E-Safety, individuando due obiettivi principali:

!\-.)

adoftare le misure atte a facilitare e a promuovere ['uso delle TIC nella didattica e negli
ambienti scolastici:

stabilire le misure di prevenzione e di gestione di situazioni problematiche relative all’uso
delle tecnologie digitali.

Grazie a un percorso guidato e al materiale di supporto messo a disposizione sul sito del progetto
www.generazioniconnesse.it, si definiscono qui le misure che I'Istituto intende adottare:

a)
b)

c)

d)

per la promozione dellutilizzo delle TIC nella didattica;
per la prevenzione, ovvero le azioni finalizzate alla prevenzione di fenomeni legati ai rischi
delle tecnologie digitali;

per la segnalazione dei casi, ovvero le disposizioni semplici su come segnalare i casi nella
scuola;

per la gestione dei casi, ovvero le misure che la scuola intende attivare a supporto delle
famiglie e degli studenti che sono stati vittime o spettatori attivi e/o passivi di quanto
avvenuto.

Occorre, inoltre, premettere che

a)

b)

il progetto “Generazioni connesse”™ ¢ stato inserito nel Piano Triennale dell’Offerta
Formativa dell’Isituto nell’ambito del progetto “Tegalita, Cittadinanza ¢ Costituzione™.

le attivitd di promozione all’utilizzo delle tecnologie digitali nella didattica costituiscono un
tema centrale per I'attuazione del Piano Nazionale Scuola Digitale e sono gia previste nel
Piano Triennale dell’Offerta Formativa, in particolare nel progetto predisposto
dall’animalore digitale, come previsto dal Miur, e quindi non saranno trattate in questa
policy. L indirizzo che qui viene dato ¢ che la prevenzione e la gestione dei casi di scorretio
utilizzo delle tecnologie sono efficaci solo se strettamente legate ad un loro uso quotidiano e
consapevole.
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1.2.

Ruoli e responsabilita

Nell’ambito di questa policy sono individuati i seguenti ruoli e le principali responsabilita
correlate:

1) Dirigente scolastico:

garantire la tutela degli aspetti legali riguardanti la privacy e la tutela dell’immagine di tutti
i membri della comunita scolastica;

garantire ai propri docenti una formazione di base sulle Tecnologie dell’Informazione e
della Comunicazione (TIC) che consenta loro di possedere le competenze necessarie
all’utilizzo di tali risorse;

garantire I'esistenza di un sistema che consenta il monitoraggio e il controllo interno della
sicurezza on-line;

2} Animatore digitale, come da PNSD:

Formazione interna - stimolare la formazione interna alla scuola negli ambiti del PNSD,
attraverso 'organizzazione di laboratori formativi, favorendo [’animazione e la
partecipazione di tutta [a comunita scolastica alle attivita formative, come ad esempio quelle
organizzate attraverso gli snodi formativi;

Coinvolgimento della comunitd scolastica - favorire la partecipazione ¢ stimolare il
protagonismo degli studenti nell’organizzazione di workshop e altre attivit{, anche
strutturate, sui temi del PNSD, anche atiraverso momenti formativi aperti alle famiglie ¢ ad
altri attori del territorio, per la realizzazione di una cultura digitale condivisa;

Creazione di soluzioni innovative - individuare soluzioni metodologiche e tecnologiche
sostenibili da diffondere all’interno degli ambienti della scuola (es. uso di particolari
strumenti per la didattica di cui la scuola si ¢ dotata; adozione di metodologie comuni;
informazione su innovazioni esistenti in altre scuole; laboratorio di coding per tutti gli
studenti), coerenti con 'analisi dei fabbisogni della scuola stessa, anche in sinergia con
attivita di assistenza tecnica condotta da altre figure.

2) Drrettore dei Servizi Generali e Amministrativi:

assicurare, nei limiti delle risorse finanziarie disponibili, gli interventi di manutenzione
richiesti da cattivo funzionamento efo danneggiamento della dotazione tecnologica
dell’Istituto, controllando al contempo che le norme di sicurezza vengano rispettate;

facilitare la trasmissione di comunicazioni relative alle tecnologie digitali tra le varie
componenti della scuola (Dirigente scolastico, Animatore digitale. docenti e famiglie degli
alunni);



o

curare la registrazione dei disservizi e delle problematiche relative alla rete e all’uso del
digitale segnalate dai docenti, provvedendo all’intervento del personale tecnico di
assistenza.

3) Docenti:

provvedere personalmente alla propria formazione/aggiomamento sull’utilizzo del digitale

B
con particolare riferimento alla dimensione etica (tutela della privacy, rispetto dei diritti
intellettuali dei materiali reperiti in Internet e dell’immagine degli altri: lotta al
cyberbullismo);

s sviluppare le competenze digitali degli alunni e fare cosi in modo che conoscano e seguano
le norme di sicurezza nell’utilizzo del web e utilizzino correttamente le tecnologie digitali
sia a scuola sia nelle attivita didattiche extracurricolari;

o segnalare prontamente alle famiglie eventuali problematiche emerse in classe nell’utilizzo
del digitale e stabilire comuni linee di intervento educativo per affrontarle;

o segnalare al Dirigente scolastico e ai suoi collaboratori eventuali episodi di violazione delle
norme di comportamento stabilite dalla scuola, avviando le procedure previste in caso di
violazioni.

4) Allievi:

e ascoltare e seguire le indicazioni fornite dai docenti per un uso corretto e responsabile delle
tecniologie digitali, attuando le regole di e-safety per evitare situazioni di rischio:

e chiedere Pintervento dell’insegnante /o dei genitori nello svolgimento dei compiti a casa

per mezzo del digitale, qualora insorgano difficolta o dubbi nel suo utilizzo.

5) Genitori:

@

1.3.

contribuire, in sinergia con il personale scolastico, alla sensibilizzazione dei propri figli sul
tema della sicurezza in rete;

incoraggiare I'impiego delle ICT da parte degli alunni nello svolgimento dei compiti a casa,
controllando che tale impiego avvenga nel rispetto delle norme di sicurezza;

agire in modo concorde con la scuola per la prevenzione dei rischi e Pattuazione delle
procedure previste in caso di violazione delle regole stabilite.

Condivisione e comunicazione della Policy all’intera comunita scolastica.

a) Condivisione e comunicazione della Policy agli alunai:

@

L]

All’inizio dell’anno, in occasione della illustrazione del regolamento d’istituto agli alunni da
parte dei docenti, verra presentata questa policy, insieme ai regolamenti correlati

Nel corso dell’anno saranno dedicate da ciascun docente alcune lezioni alle buone pratiche
per un utilizzo sicuro del digitale, con specifico riferimento ai rischi della rete e alla loita al
cyberbullismo.




b) Condivisione e comunicazione della Policy al personale:

o Le norme adottate dalla scuola in materia di sicurezza nell’utilizzo del digitale saranno
discusse negli organi collegiali (collegio docenti, riunioni di dipartimento, consigli di
classe) e rese note all’intera comunitd scolastica tramite pubblicazione del presente
documento sul sito web della scuola.

¢ 1l personale della scuola riceverd un’adeguata informazione/formazione sull’uso sicuro e
responsabile di internet, attraverso materiali resi disponibili anche sul sito web della scuola.

c) Condivisione e comunicazione della Policy ai genitori;

o Le famiglie saranno informate in merito alla linea di condotta adottata dalla scuola per un
uso sicuro e responsabile delle tecnologie digitali e di internet attraverso la condivisione del
presente documento e di materiali informativi specifici sul sito web della scuola.

e Al fine di sensibilizzare le famiglie sui temi dell’'uso delle ICT saranno organizzati dalla
scuola incontri informativi, durante i quali si fara riferimento alla presente policy.

1.4, Gestione delle infrazioni alla Policy.

In relazione a quanto specificato in questa policy le infrazioni saranno gestite in modo graduale
nispetto alla gravitd dell’infrazione e, nel caso degli alunni, anche alla loro eta. Quanto qui di
seguito descritto é poi meglio dettagliato nelle procedure allegate.

1) Infrazioni degli alunni.

E bene che i docenti introducano, preventivamente, attivita laboratoriali miranti a sviluppare
nei foro alunni una sempre maggiore consapevolezza dei rischi legati a un uso imprudente e
improprio del web e che forniscano loro, ogniqualvolta avvenga un’infrazione alle regole stabilite,
gli strumenti per affrontare le conseguenze dei loro errori.

I provvedimenti disciplinari da adottare da parte del consiglio di classe nei confronti deli’alunno
che ha commesso un’infrazione alla policy (in proporzione sia all’eta dello studente sia alla gravita
dell’infrazione commessa) saranno i seguenti:

richiamo verbale;
sanzioni estemporanee commisurate alla gravita della violazione commessa (assegnazione
di attivitd aggiuntive da svolgere a casa su temi di Cittadinanza e Costituzione; divieto
temporanco di prendere parte a progetti, uscite didattiche, ecc.);

nota informativa sul diario ai genitori;
e convocazione dei genitori per un colloguio con I'insegnante:
convocazione dei genitori per un colloquio con il Dirigente scolastico.

2} Infrazioni del personale scolastico.
e Le infrazioni alla policy da parte del personale scolastico possone riguardare sia la mancata

osservanza delle regole qui descritte sulla gestione della strumentazione, sia la mancata
sorveglianza e pronto intervento nel caso di infrazione da parte deglr alunni,




o Nel primo caso la gravita si valuta sull’esposizione al rischio procurata aghi alunni. nel
secondo caso sul danno per la non tempestiva attivazione delle azioni qui indicate.
s La gestione delle infrazioni in quest’ambito ricade nella disciplina contrattuale.

3} Infrazioni dei genitori.

o Compito precipuo dei genitori & supportare gli insegnanti e il personale scolastico nel
riconoscimento e nella costruzione di azioni di contrasto efficaci ai principali rischi
rappresentati dalla navigazione in internet di utenti molto giovani e spesso poco accorti.

e Nel caso di infrazione si prevedono interventi, rapportati alla sua gravita, che vanno dalla
semplice comunicazione del problema alla convocazione da parte dell’insegnante di classe o
del Dirigente Scolastico.

1.5.  Moniteraggio dell’implementazione della Policy e suo aggiornamento.

Il monitoraggio dell’implementazione della Policy avverra

o alla fine di ogni anno scolastico, contestualmente al Rapporto di Autovalutazione e sulla
base dei casi problematici riscontrati e della loro gestione;

= all'inizio di ogni anno scolastico, contestualmente alla revisione del PTOF, a cura del
Dirigenie Scolastico, dell’Animatore digitale e dei collaboratori del Dirigente, anche

attraverso la somministrazione ad alunni e docenti di questionari atti a verificare
I"insorgenza di nuove necessita e la revisione di tecnologie esistenti.

I.6.  Integrazione della Policy con Regolamenti esistenti.
II presente documento si integra pienamente con obiettivi e contenuti dei seguenti documenti, che
specificano il contesto di attuazione delle politiche dell’Istituto per un uso efficace e consapevole
del digitale nella didattica:

e PTOF, incluso il piano per I'attuazione del PNSD:

¢ Regolamento interno d’istituto;

s Regolamento per I"utilizzo dei laboratori di informatica.

2. Fermazione e Curricolo
2.1. Curricolo sulle competenze digitali per gli studenti.

In quest’ambito si seguiranno le indicazioni contenute nel PNSD (azione 14). in cui si individuano
aleuni framework di riferimento per la definizione e lo sviluppo delle competenze digitali, tra cui il
Jramework DIGCOMP, che prevede 21 competenze, di cui alcune specifiche nell’area della
sicurezza ¢ precisamente:




Dimensione tecnologica ) riconoscere le criticitd tecnologiche e le

interfacce
1) selezionare la tecnologia adeguata per
ciascun compito
C) operare logicamente
1) rappresentare processi simbolici
) distinguere tra reale e virtuale.
Dimensione cognitive o information literacy 1) saper trattare (sintetizzare,

rappresentare, analizzare) i testi, i dati, le
{abelle e 1 grafici

b) saper valutare la pertinenza
dell'informazione e la sua affidabilita
Dimensione etica a) conoscere i concetti di tutela della privacy
b) rispettare 1 diritti intellettuali dei

materiali reperiti in Internet e I'immagine
degli altri (la lotta al cyberbullismo & un
obiettivo importante  di  questa
dimensione)

c) comprendere il dislivello sociale e
tecnologico che pud esistere tra paesi,
persone, generazioni, e il problema
dell’accessibilita.

Obiettivo comune alle tre dimensioni Saper comprendere il potenziale delle tecnologie
di nerworking per costruire una conoscenza
collaborativa

2.2, Formazione dei docenti sull’utilizze e Uintegrazione delle TIC nella

didattica

Le attivita di formazione si svolgeranno su due livelli:

o formazione istituzionale, organizzata dal Miur secondo il PNSD, attraverso ¢l snodi
formativi;

e formazione specifica di Istituto, legata alle esigenza formative rilevate ad inizio d’anno a
cura dell’ Animatore Digitale.

2.3.  Formazione dei docenti sull’utilizzo consapevole e sicuro di Internet e delle
tecnologie digitali

Al fine di promuovere la condivisione di buone pratiche per un uso consapevole e sicuro delie ICT,
¢ di prevenire e contrastare “ogni forma di discriminazione e del bullismo, anche informatico™
(Legge 107/2015, art. 1, c. 7. 1), il nostro Istituto si impegna a proseguire il progetto “Generazioni
Connesse™ (SIC ITALY II), coordinato dal MIUR, cercando anche di avviare partenariati con il
Ministero dell’Interno-Polizia Postale e delle Comunicazioni e con altre importanti associazioni per

la tutela dei diritti dei minori presenti sul territorio.




Per la portata e il numero elevato di azioni che 'istituto si & impeenato a portare avanti nel Piano
il
progetto si estendera anche al prossimo anno

d*Azione redatto nel mese di febbraio 2018, 1l
scolastico con i seguenti obiettivi :

2017-18

018-19

Individuazione dei punti di
forza e delle aree di
miglioramento dell Istituto e
stesura di un Piano d”Azione

Sviluppo di un sistema di
valutazione dei corsi sostenuti e
del loro impatto sulla didattica.

Costruzione di una Policy di

e-safety avvalendosi del

Materiale di supporto e di

una tutor messi a

disposizione dallo Staff di

Generazioni Connesse

Apertura di uno sportello di ascolto all’internc
dell"Istituto

Creazione di un gruppo
tnterdisciplinare di docenti per
valorizzare e ottimizzare le
competenze esistenti nella
scuola.

Messa a disposizione dei
docenti di software didattici per

un pieno utilizzo delle
potenzialitd defla LIM e per la
messa a punto di lezioni
interattive.

Espletamento delle prime
azioni programimate:

1} Analizzare il fabbisogno
formativo del corpo docente
sull’utilizzo e I’integrazione
delle TIC nella didattica;

2) Promuovere la
partecipazione del corpo
docente a corsi di formazione
sull'utilizzo e l'integrazione
delle TIC nella didattica

3) Monitorare le azioni
svolte per mezzo di un
questionario di
autovaluiazione:

3) Organizzare incontri con
esperti.

Sviluppo di contenuti digitali -
da parte della scuola - a
integrazione detla didattica e
dei libri di testo, fruibili per gli
studenti.

[ntegrazione dell’utilizzo delle
T1C nell’offerta didattica
generale in maniera pianificata
e strutturata




2.4, Sensibilizzazione delle famiglie

[l nostro istituto ha organizzato gia negli anni passati inconiri aperti alle famiglie e agli studenti con
enti esterni, come la Polizia Postale, per sensibilizzare docenti, alunni e genitori sui temi della
sicurezza online. Anche nei prossimi anni si continuera ad utilizzare questo approccio per la
sensibilizzazione delle famiglie, con incontri che offriranno occasione di confronto e discussione
sui rischi rappresentati dall’uso di cellulari, smartphone e chat-line senza un’adeguata formazione in
merito ai rischi derivanti da un uso inappropriato di tali dispositivi. Sul sito scolastico saranno resi
accessibili i materiali, tra cui guide in formato pdf e video dedicati alle famiglie e ai ragazzi nella
bacheca virtuale del sito di “Generazioni connesse”.

La scuola dara inoltre ampia diffusione, tramite pubblicazione sul sito, del presente documento dj
policy per consentire alle famiglie una piena conoscenza del regolamento sull’utilizzo delle nuove
tecnologie all’interno dell'istituto e favorire un’attiva collaborazione tra la scuola ¢ le famiglie sui
temi della prevenzione dei rischi connessi a un uso inappropriato del digitale.




3. Gestione deliinfrastruttura e della strumentazione ICT della scuola

3.1, Accesso a internet: filtri, antiviras e sulla navigazione

L’accesso a internet & possibile, nei tre plessi della scuola, in tutte le aule, dotate di Lavagna
Interattiva Multimediale con relativo computer portatile custodito & cura del Tecnico di Laboratorio
responsabile. Inolire I'accesso a internet & possibile anche dai laboratori di informatica e dalle
postazioni del Dirigente, del DSGA e dei collaboratori ATA.

Nei laboratori di informatica e nelle aule sono attivi  filtri per la navigazione sicura. Le
impostazioni sono definite dall’ Animatore digitale in collaborazione con il team digitale ed & in
carico a ciascun docente la segnalazione di malfunzionamenti e disservizi.

Il personale autorizzato ha piena autonomia nel collegamento ai siti weh nelle postazioni a loro
riservate,

E® possibile effettuare installazioni ¢ aggiornamenti di software solo tramite la password di
amntinistratore, fornita al personale di assistenza tecnica e all’ Animatore Digitale.

Non ¢ previsto un backup automatico su server e non ¢ al momento attiva una politica di backup.

L’account di posta elettronica ésolo quello istituzionale utilizzato ordinariamente dagli uffici
amministrativi, sia per la posta in ingresso che in uscita. Le credenziali sOno in possesso del
personale amministrativo.

[ docenti utilizzano per scopi didattici il proprio account su dominio istruzione. ii.

La posta elettronica éprotetta da antivirus e da antispan.

3.2.  Sito web della scuola.

La scuola ha un sito web, Tutti i contenuti del settore didattico sono pubblicati direttamente sotto
supervisione dell’ Animatore digitale, che ne valuta con il Dirigente scolastico la sicurezza e
adeguatezza sotto i diversi profili dell’accessibilita, della pertinenza dei contenuti, del rispetto
della privacy, ecc.

3.3.  Protezione dei dati personali.

Il personale scolastico é“incaricato del trattamento™ dei dati personali (degli alunni, dei genitori,
ece.), nei limiti delle operazioni di trattamento e delle categorie di dali necessarie ai fini dello
svolgimento della propria funzione e nello specifico della docenza (istruzione e formazione). Tutto
il personale incaricato riceve poi istruzioni particolareggiate applicabili al trattamento di dati
personali su supporto cartaceo e su supporto informatico. ai fini della protezione e sicurezza degli
slesst.

Viene inoltre fornita ai genitori informativa e richiesta di autorizzazione all’utilizzo dei dati
personali degli alunni eccedenti 1 trattamenti istituzionali obbligatori.
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4. Strumentazione personale

4.1.  Per gli studenti: gestione degli strumenti personali — celiulari, tablet, ecc.

Come espresso nel Patto di corresponsabilitd, gli alunni si tmpegnano a lenere spenti e custoditi in
cartella i telefoni cellulari. In caso di urgenza per comunicazioni tra gli alunni e le famiglie, su
autorizzazione dei docenti e sotto il diretto controllo dei collaboratori scolastici, gli alunni potranno
comunicare con le famiglie tramite gli apparecchi telefonici della scuola.

Non € consentito I'uso di dispositivi personali.
4.2.  Per i docenti: gestione degli strumenti personali — cellulari, tablet, ece.

Durante le ore di lezione ¢ consentito ai docenti I'uso di dispositivi elettronici personali, come il
tablet, unicamente a scopo didattico e a integrazione dei dispositivi scolastici disponibili (il
computer di classe), in special modo per 'uiilizzo del registro elettronico. Durante il restante orario
d servizio I'uso del cellulare &consentito solo per comunicazioni personali che rivestano carattere
di urgenza, mentre ['uso di altri dispositivi elettronici personali & permesso per attivitd funzionali
all’insegnamento,

4.3.  Per il personale della scuola: gestione degli strumenti personali — cellulari, tablet, ecc.

Durante I'orario di servizio al resiante personale scolastico I'uso del cellulare éconsentito per
comunicazioni personali urgenti.

L’uso di altri dispositivi elettronici personali & permesso solo per attivita funzionali al servizio, e
preventivamente autorizzato.

3. Prevenzione, rilevazione e gestione dei casi

5.1. Prevenzione
5.1.1. Rischi

Al personale che opera nella scuola, e in modo particolare agli insegnanti, viene oggi offerta la
possibilitd di essere promotori e garanti della costruzione dialogica di un percorso formativo
partecipato, ma il loro ruolo diventa spesso inevitabilmente quello di confidenti degli alunni e delle
loro esperienze. Proprio per questo, gli insegnanti sono anche investiti del ruolo di rilevatori delle
problematiche e dei rischi che gli adolescenti possono trovarsi ad affrontare ogni giorno. Basii
pensare all’elevato numero di casi di bullismo e di cyberbullismo che gli insegnanti si trovano ad
affrontare durante il loro insegnamento quotidiano.

La prima responsabilita degli insegnanti consiste, dunque, nell’imparare a riconoscere i rischi pil
comuni che i ragazzi possono correre sul web, per potere poi intervenire adeguatamente. Tra questi,
un’attenzione specifica andra prestaia ai fenomeni di bullismo/cyberbullismo — una forma di
prepotenza virtuale attuata attraverso 1’uso di internet e delle tecnologie digitali —; sexting - pratica
di inviare o postare messaggi di testo e immagini a sfondo sessuale, come foto di nudo o semi-nudo,
via cellulare o tramite Internet e adescamento o grooming - una tecnica di manipolazione
psicologica, che gli adulti potenziali abusanti utilizzano online, per indurre i bambini/e o
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adolescenti a superare le resistenze emotive e instaurare una relazione intima e/o sessualizzala
(Glossario di “Generazioni connesse™).

[ rischi che i ragazzi possono correre a scuola nell’utilizzo di dispositivi digitali possono derivare
principalmente da un uso non corretto del telefono cellulare o di altri dispositivi come lo
smartphone o il tablet. Sebbene, infatti, I’uso del cellulare e dello smartphone non sia consentito dal
Regolamento dell’Istituto, quasi tutti i ragazzi della secondaria vengono a scuola con uno di questi
dispositivi che dovrebbero tenere spenti durante le lezioni. Accade purtroppo, che in orario
scolastico, aleuni studenti, eludendo la sorveglianza del personale della scuola, accendano e
adoperino il cellulare o lo smartphone, non solo per comunicare con i propri genitori, ma anche per
navigare su internet, andando su siti non adatti e inviando materiali riservati (foto, video e altro).
Cosi facendo, gli studenti possono incorrere anche a scuola nei rischi che abbiamo menzionato
sopra, entrando in contatto e persino in confidenza con sconosciuti, fino a ricevere messaggi molesti
¢ adescamenti.

5.1.2. Azioni

L’obiettivo che I'insegnante deve proporsi, dopo avere riconosciuto il pericolo, ¢ agire di
conseguenza, con azioni di contrasto efficaci e mirate, rispetto ai rischi sopra elencati.

Tra le azioni utili a contrastare i rischi derivanti da un utilizzo improprio dei dispositivi digitali da
parte degli studenti in orario scolastico, vi sono le seguenti:

e diffondere un’informazione capillare rivolta al personale scolastico, agli studenti e alle
famiglie. sui rischi che i minori possono correre sul web, condividendo materiali messi a
disposizione sul sito del progetto “Generazioni connesse’;

s richiedere di volta in volta autorizzazione esplicita da parte dei genitori all’utilizzo dei dati
personali degli alunni (es. liberatoria per la pubblicazione di foto, Immagini, video relativi al
proprio/a figlio/a per la partecipazione a progetti didattici e altro);

e far rispettare il divieto di wtilizzo di dispositivi digitali propri, quali ceflulare e smartphone,
agli studenti in orario scolastico. Le dovute eccezioni (uso del cellulare per comunicazioni
alunno-famiglia in occasione di uscite didattiche) andranno espressamente regolamentate e
dovranno comunque avvenire sotto la supervisione diretta di un docente responsabile;

o dotare i dispositivi della scuola di filtri che impediscano "accesso a siti web non adatti a;
minori (black-list).

Azioni utili a impedire un utilizzo incauto, scorretto o criminoso degli strumenti digitali

— materiali inviati, scaricati, ricevuti o condivisi — su dispositivi digitali in uso a scuola
{principalmente pe) sono:

o bloccare I"accesso a un sito ¢ a un insieme di pagine impedendone la consultazione;
controllare periodicamente i siti visitati daghi alunni;

a

e Uufilizzare un software in grado di intercettare le richieste di collegamento e di respingere
e quelle non conformi alle regole stabilite dall’amministratore;

« affidare a un gruppo di docenti scelto le regole di filtraggio.
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5.2. Rilevazione

3.2.1. Che cosa segnalare

Puo capitare che un alunno manifesti un’insofferenza nei confronti di un compagno o, al contrario.
che un alunno si senta esciuso o emarginato dai coetanei. In alcuni casi sono gli alunni stesst a
rivolgersi ai docenti in cerca di aiuto, anche quando i fatti siano accaduti fuori dall’ambiente e
dall’orario scolastico. La diffusione capiltare dei social network tra i bambini e ancor pil tra gli
adolescenti, li espone sempre pili spesso al rischio di inviare o condividere senza alcuna protezione
materiali personali o riservati. Discutendo in classe dei rischi del web e confrontandosi sulle
esperienze personali o dei propri coetanei, emergono spesso fatti che “allarmano™ I’insegnante.
Tuttavia, mentre I'insegnante ha la possibilita, anzi il dovere, di intervenire sui dispositivi digitali in
uso a scuola, non pud intervenire direttamente sui telefoni cellulari dei ragazzi senza un’esplicita
autorizzazione delle famiglie.

Tra 1 contenuti andranno opportunamente segnalati:

e dati sensibili o riservati (foto, immagini, video personali, informazioni private proprie o di
amici; I'indirizzo di casa o il telefono, ecc.);

» contenuti che possano considerarsi in qualche modo lesivi dell’ immagine altrui {commenti
offensivi, minacce, osservazioni diffamatorie o discriminatorie, foto o video denigratori,
videogiochi che contengano un’istigazione alla violenza, ecc.);

o contenuti riconducibili alla sfera sessuale: messaggi, immagini o video a sfondo sessuale,
come foto di nudo o semi-nudo, ecc.

5.2.2. Come segnalare: quali strumenti e a chi.

I personale della scuola, anche con I'ausilio del personale di assistenza tecnica, dovra provvedere
a conservare le eventuali tracce di una navigazione non consentita su internet o del passaggio di
materiali inidonel sui pe della scuola; la data e "ora consentiranno di condurre pitl approfondite
indagini: nel caso di messaggi, si cerchera di risalire al mittente attraverso i dati del suo profilo. Sia
nel caso di chat che di messaggi di posta elettronica, I'insegnante dovra copiare e stampare i
messaggi per fornire le eventuali prove dell'indagine sugli abusi commessi. Tali prove saranno utili
anche ad informare la famiglia dell’alunno vittima di abuso, il Dirigente scolastico e, ove si
configurino reati, la Polizia Postale.

In ogni caso, sard opportuna una tempestiva informazione delle famiglie in merito all’accaduto,
anche per consentire ulteriori indagini e, in assenza di prove oggettive, di raccogliere testimonianze

sui fatti da riferire al Dirigente Scolastico ed, eventualmente, alla Polizia Postale.

Qualora siano coinvolti pit alunni, in qualita di vittime o di responsabili della condotta scorretta, le
famiglie degli alunni in questione saranno informate tempestivamente per un confronto.

In base all’entita dei fatti si provvedera:

I . & una comunicazione scritta tramite diario alle famiglie;
2. a una nota disciplinare sul Diario di classe;
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- @ una convocazione formale dei genitori degli alunni, tramite segreteria;
-auna convocazione delle famiglie da parte del Dirigente scolastico.

LTS I 5

Per i reali pitl gravi la scuola si rivolgera direttamente agli organi di polizia competenti.

5.3. Gestione dei casi

5.3.1. Definizione delle azioni da intraprendere a seconda della specifica del caso,

a) Casi di cvberbullismo:

Si definiscono bullismo tutte quelle situazioni caratierizzate da volpnzarie ¢ ripetute ageressioni
mirate a insultare. minacciare. diffamare ¢/o ferire una persona (o a volte un piccolo gruppo). Si
tratta. pertanto, di una serie di comportamenti portati avanti ripetutamente nel tempo. Si parla di
crberbullisimo quando queste forme di prevaricazione reiterate nel tempo si estendono anche alla
vita online.

Tale specilica forma di bullismo ha caratteristiche peculiari:

1) ¢ pervasivo: il bullo pud raggiungere la sua vittima in qualsiasi momento e in qualunque
luogo;

2) ¢ un fenomeno persistente: il materiale messo online vi puo rimanere per molto tempo;,

3) spettatori e cyberbulli sono potenzialmente infiniti: le persone che possono assistere agli afti

di cyberbullismo sono potenzialmente illimitate.

Occorre tenere presente che il cyberbullo non & mai del tutto consapevole della gravitd dei suoi
comportamenti se non viene aiutato ad esserne consapevole.

Qualora ci si trovi di fronte ad un caso di cyberbullismo si dovra:

e informare i1 genitori degli alunni coinvolii:
coinvolgere il referente di istituto dell’e-safery e gli operatori scolastici su quanto sta
accadendo:

s coinvolgere la comunita scolastica in percorsi di prevenzione dei comportamenti a rischio

online;
tenere traccia di quanto successo e delle azioni intraprese, compilando un “diario di bordo™
e per consentire ulteriori indagini se necessarie.

b) Casi di sexting:

Qualora ci si trovi di fronte a un caso di sexting (con cui si intende I’invio e/o la ricezione e/o la
condivisione di testi, video o immagini sessualmente esplicite via cellulare o tramite internet) si
dovra:

e coinvolgere la classe e confrontarsi con esperti, facendo appello, per esempio, allo sportello
dascolto dell'istituto per capire come approfondire e affrontare il tenomeno;
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« coinvolgere la comunitd scolastica in percorsi di prevenzione dei comportamenti
riconducibili al sexring:

e documentarsi opportunamente sulle norme giuridiche che regolano i comportamenti e le
condotte sessuali in Italia;

= intraprendere con la classe attivita mirate a riflettere sulla fiducia che clascuno ripone negli
altri e sul fenomeno del sexzing, approfondendo casi e testimonianze.

) Casi di adescamento online o grooming:

Le tecnologie digitali consentono ai giovani di ampliare la propria rete di amicizie in modo quasi
smisurato: non di rado gli adolescenti “concedono” Ia loro amicizia non solo a persone che
conoscono direttamente, ma anche ad “amici di amici®. Questo 1i espone a rischi notevoli, come
quello di dare accesso a sconosciuti al loro mondo online e quindi a informazioni personali.

L adescamento online (grooming) consiste nel tentativo, da parte di un adulto, di avvicinare un/a
bambino/a o adolescente per scopi sessuali, conquistandone la fiducia attraverso I"utilizzo della rete
Internet (tramite chat, blog, forum e social networks, per esempio).In un primo tempo, 1*adulto,
spesso mentendo sulla propria identita e sulla propria eta, mostra particolare interesse nei confronti
del/la bambino/a o dell’adolescente. cercando di conquistarne la fiducia. Solo in un secondo tempo,
cerca di entrare sempre pill nell’intimita del bambino fino a introdurre argomenti intimi e attinenti
alla stera sessuale.

E bene che anche gli insegnanti aiutino i propri alunni a tutelarsi, scegliendo con cura chi
frequentare online, per evitare che una condotta imprudente possa comportare ripercussioni non
banali nella loro vita reale.

Una volta riconosciuti alcuni segni che possono rinviare a una siluazione di adescamento online,
quali un improvviso calo nel rendimento scolastico: un aumento del tempo trascorso dall*alunno
online congiunto ad una particolare riservatezza al riguardo; allusioni da parte dell’alunno alla
irequentazione di una persona pit grande, o a regali ricevuti, ecc., & bene:

approfondire la situazione coinvolgendo la classe e I'intera comunita scolastica;
e avviare dei percorsi di riflessione in classe sul concetto di fiducia;
o farsi affiancare da esperti, ricorrendo anche allo sportello d’ascolto per offrire ai
minori, qualora lo desiderino, il supporto necessario.

Non vi sono specifici protocolli siglati, bensi ricorrenti forme di collaborazione nella prevenzione e
contrasto del bullismo e del cyberbullimo. Si segnala che tutte le azioni sopra indicate saranno
supportate dall’attivazione dello sportello di ascolto “Il nostro carro alato” a cura della docente di
Psicologia e Scienze Umane. Lo sportello funzionera su appuntamento da concordare con la
responsabile; gli alunni minorenni provvederanno altresi a fornire autorizzazione a firma dei
genitori.

Il referente
I Dirigente scolastico

A

Pl.c}ﬁgsa l\?j\jél/ CiniLngiI‘io ( )
SWE 0 £ {J o ber
Lt' "gf Piof‘.}%

i

15 ~




